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En bref

> Langue(s) d'enseignement: Francais

> Ouvert aux étudiants en échange: Oui

Présentation
Objectifs

Les réseaux et leurs technologies ; internet ; le chiffrement ; la neutralité du net ; vie privée ; architecture (TCP/iP) ;
couche liens ; couche réseau ; couche transport ; la couche application ; APi REST:; outils réseau.

Compétences visées

# Connaitre ce quest un réseau et ses principales propriétés : définitions, types, tailles, topologies, mode de
transmission.

# Connaitre les technologies physiques des réseaux locaux et moyens de connexion & internet (individuel et
professionnel).

# Comprendre et étre capable de disserter des fondements et des grands enjeux de linternet : histoire, gérance,
droit et surveillance, Web profond/opaque, réseaux sombres/anonymes, éthique, neutralité et vie privée.

# Comprendre et exploiter l'architecture TCP/ip (couches, protocoles, encapsulation).

# Connaitre les différentes couches de la pile TCP/iP et leurs réles : la couche liens (Ethernet et WiFi), la couche
réseau (in4 : adressage, NAT, Routage, filtrage, iCMP, ARP, DHCP, DNS; in6), la couche transport (TCP, UDP), la
couche application (exemples et conception d'un protocole pour une application).

# Etre capable de réaliser ladressage, le routage et le filtrage d’un réseau iPv4 .

# Comprendre et concevoir une APi REST.

# Etre capable de concevoir un protocole pour répondre & un probléme donné.

# Comprendre les principes de base du chiffrement et étre capable de les utiliser lors de la conception d'un
protocole pour gérer la confidentialité, lauthentification et lintégrité lors dun échange.

# Connaitre les outils réseaux en ligne de commandes, Wireshark et prendre conscience de la multitude des outils
(Koli Linux, root-me, etc.).
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